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O Linux-VServer �e um remendo para o kernel que introduz o isolamento
de processos do sistema por contextos, permitindo inclusive que se escolha os
conjuntos capacidades POSIX permitidas em cada um deles.

Com esse patch, �e poss��vel criar uma abstra�c~ao de servidores virtuais que
n~ao implica em consumo adicional relevante de processamento e mem�oria e n~ao
envolve o uso de m�aquinas virtuais, como �e o caso do Xen, do User Mode Linuxe
do QEMU.

Ao contr�ario desses, o Linux-VServer cria um esquema de isolamento onde
cada servidor enxerga apenas parte da realidade do que se passa num servidor,
mesmo que todos eles compartilhem os mesmos kernel e hardware.

1 Sobre este documento

Apesar de largamente utilizado e ter um c�odigo est�avel, o projeto Linux-VServer
tem uma documenta�c~ao muito pequena e desencontrada, sem falar da total
ausência de referências em português.

Por isso, este texto pretende constituir um modelo conceitual de funciona-
mento de um sistema opreativo padr~ao POSIX e posteriormente introduzir as
funcionalidades do VServer no Linux Kernel, mantendo toda adiscuss~ao no
n��vel do usu�ario, sem mencionar as implementa�c~oes desses conceitos, tanto em
baixo quando em alto n��vel. Men�c~oes ao espa�co do kernel eespa�co do usu�ario
ser~ao evitadas para manter a simplicidade.

2 Introdu�c~ao

O Linux-VServer �e um patch no Linux Kernel que extende algumas propriedades
de um processo, adicionando funcionalidades que permitem isolar aplica�c~oes do
resto do sistema e criar uma camada de virtualiza�c~ao, os chamados servidores
virtuais. Para entender melhor o assunto, fa�camos antes uma revis~ao no esquema
de seguran�ca de um sistema do tipo UNIX.

A vis~ao tradicionado de um sistema POSIX pode ser resumida em alguns
conceitos:

1. Num sistema POSIX, qualquer coisa �e um processo ou um arquivo.
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2. Tanto os arquivos quanto os processos est~ao organizadosem estruturas em
forma de �arvore.

3. O sistema �e multi-tarefa e multi-usu�ario.

Um arquivo �e uma por�c~ao de dados armazenados nalgum localdo sistema de
arquivos, que �e a �arvore hier�arquica dos objetos do tipo arquivo. J�a um processo
�e uma rotina em andamento no sistema, um programa rodando. Processos
tamb�em pertencem a uma �arvore hier�arquica, a �arvore de p rocessos. Um arquivo
pode dar origrem a um processo e os resultados de um processo podem se tornar
aquivos.

3 �Arvore do sistema de arquivos

Como organiza�c~ao em �arvore, o sistema de arquivo se origina num n�o principal
{ chamado de ra��z do sistema de arquivos { que se rami�ca em outros n�os
{ que s~ao as chamadas pastas ou diret�orios. Tal rami�ca�c~ao pode em teoria
se extender inde�nidamente e em qualquer pasta ou at�e na ra��z do sistema �e
poss��vel armazenar arquivos.

A de�ni�c~ao de pasta poderia con
itar com os princ��pios PO SIX anterior-
mente citados se n~ao incluirmos aqui a observa�c~ao de que uma pasta nada mais
�e do que um arquivo cujo conte�udo s~ao informa�c~oes sobreo que dentro dela
existe.

4 �Arvore de processos

J�a a �arvore de processos tem como ra��z um processo inicialque na maioria dos
sistemas POSIX �e conhecido como "init". O init tem a fun�c~a o de chamar as
primeiras aplica�c~oes do sistema quando este �e iniciado.Mais do que isso, todos
os outros processos s~ao "�lhos"do init e portando sobre eleh�a um poder total
sobre o funcionamento dos seus �lhos.

5 Validade destes conceitos

Os sistemas operacionais modernos tendem a n~ao manter uma consistência ab-
soluta com esses conceitos. Esses novos sistemas est~ao extendendo o padr~ao
POSIX ao criarem objetos que n~ao s~ao nem arquivos nem processos, conhecidos
como "interfaces"e que resolvem o problema de disponibilizar um �unico recurso
simultaneamente a v�arios processos, como �e o caso dos dispositivos de rede e
som, por exemplo.

6 Seguran�ca do sistema

Por multi-tarefa e multi-usu�arios entende-se que a �arvore de processos �e com-
posta por programas em execu�c~ao "simultânea-- em certo sentido apenas { e

2



que tanto arquivos como processos est~ao etiquetados como pertecencentes a
"usu�arios"e "grupos", que nada mais s~ao do que n�umeros { posteriormente as-
sociados a nomes atrav�es dos arquivos/etc/passwd e /etc/group { que permitem
restringir o acesso de processos a arquivos e outros processos ou a chamadas ao
sistema operacional. Os n�umeros de usu�ario s~ao conhecidos comouid e os de
grupo comogid.

O usu�ario cujo uid �e zero �e conhecido como superusu�ario ouroot (ra��z,
apesar do esquema de usu�arios n~ao formar uma �arvore). O superusu�ario tem
sobre os processos e arquivos um poder absoluto e o grupo correspondente ao
superusu�ario tem gid tamb�em zero.

Fora esse usu�ario, normalmente nenhum outro tem plenos poderes sobre
processos e arquivos quaisquer { a n~ao ser que assim se queira e o sistema
seja con�gurado para permitir outros superusu�arios. Esses outros usu�arios sem
plenos poderes s~ao chamados de usu�arios comuns.

Um processo ou arquivo possui dois campos de posse/propriedade/pertinência,
um para o usu�ario e outro para o grupo. No caso de um arquivo, esses dois cam-
pos n~ao �cam armazenados dentro do arquivo mas sim na �arvore do sistema de
arquivos.

Um processo que tente acessar um arquivo ou controlar as propriedades de
execu�c~ao tem seus camposuid e gid comparados com ogid e uid do arquivo
ou processo requisitado e a partir da checagem das permiss~oes do objeto a a�c~ao
solicitade �e deferida ou negada.

�E nesse procedimento que se baseia a seguran�ca b�asica de umsistema POSIX.
Levando em conta falhas dos programas e at�e implementa�c~oes errôneas desse
esquema no sistema operacional, n~ao se pode descartar a hip�otese de algum
processo obter privil�egios sobre arquivos, processos e at�e chamadas do sistema
operacional que n~ao deveria em condi�c~oes normais.

Existem diversa abordagens contra esse tipo de imprevisto euma delas �e
a auditoria do c�odigo executado, por�em esse tipo de trabalho nem sempre �e
poss��vel em servidores de produ�c~ao e a alternativa �e executar os processos pouco
con��aveis em jaulas.

7 Jaulas

Uma jaula �e uma por�c~ao do sistema isolada onde processos podem ser executados
sem que tenham acesso a outras partes do sistema. Se um processo corrompido
compromete os arquivos presentes numa jaula, por exemplo, ele n~ao poder�a
fazer o mesmo com os arquivos residentes no resto do sistema.

Com o uso de jaulas, os processos inseguros podem ser isolados e a insegu-
ran�ca do sistema residir�a em apenas algumas de suas �areas.

Nos sistemas POSIX, as jaulas s~ao criadas com o programachroot, que utiliza
a chamadachroot() ao sistema operacional. Essa chamada possibilita mudar a
ra��z do sistema de arquivos para o processo a que ela foi chamada. O processo
sobchroot enxerga uma outra pasta arbitr�aria como ra��z do sistema dearquivos
e n~ao a ra��z verdadeira.
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Rodar um processo emchroot �e a maneira usual de se manter um servi�co
numa jaula, que pode ser qualquer pasta do sistema que possuatodos os arquivos
necess�arios pelo programa.

7.1 Criando uma jaula

A forma mais simples de criar uma jaula �e construir uma estrutura de pastas
contendo os aplicativos e pastas que você quiser rodar. No exemplo a seguir,
criaremos uma jaula que possuir�a apenas os programasbash e ls.

mkdir -p /tmp/jaula/{bin,lib}
cp -a /lib/* /tmp/jaula/lib/
cp -a /bin/{bash,ls} /tmp/jaula/bin/

Para entrar na jaula, basta o comando:

chroot /tmp/jaula /bin/bash

Uma vez nela, você pode dar o comandols e navegar pela estrutura de
pastas e nada mais do que isso. Sem nenhum programa dentro da jaula que
possa fazer uma chamadachroot() , você n~ao conseguir�a mais sair dela, a n~ao
ser que termine o processo dobash que você iniciou:

exit

7.2 Tra�cando dependências

Aqui cabe uma pequena observa�c~ao. Note que todos os arquivos da pasta/lib
do sistema foram copiadas para a jaula, j�a que o bash e o ls dependem de uma
s�erie de bibliotecas armazenadas nesse local. Mas a c�opiade todas as bibliotecas
dessa pasta signi�ca que possivelmente sua jaula conter�a bibliotecas que n~ao s~ao
usadas por nenhum desses dois aplicativos.

Para criar uma jaula que contenha apenas as bibliotecas que ser~ao usadas
pelos seus habitantes, use o comandoldd(1) para obter uma lista de todas as
bibliotecas ligadas ao seu aplicativo:

ldd /usr/bin/bzip2
libbz2.so.1 => /lib/libbz2.so.1 (0x4002e000)
libc.so.6 => /lib/libc.so.6 (0x4003d000)
/lib/ld-linux.so.2 => /lib/ld-linux.so.2 (0x40000000)

No exemplo acima, vemos que obzip2 depende das bibliotecas/lib/libbz2.so.1 ,
/lib/libc.so.6 e /lib/ld-linux.so.2 . Portanto, somente elas precisam ser copiadas
para a jaula caso queiramos adicionar obzip2 na brincadeira.
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7.3 Seguran�ca do chroot

O chroot sozinho n~ao �e a melhor solu�c~ao para se construiruma jaula, j�a que um
programa dentro dela que chame a fun�c~aochroot() pode facilmente escapar da
pris~ao. Para implementa�c~ao segura de jaulas em ambientes GNU/Linux, uma
boa alternativa �e o uso de VServers.

8 Vservers

A abordagem do Linux-VServer { aqui abreviado simplesmentepara VServer,
Vserver ou vserver { �e semelhante ao Zones do Solaris e consiste num patch no
kernel e alguns aplicativos, efetuando as seguintes altera�c~oes no sistema:

� introdu�c~ao de "contextos"de processos atrav�es da chamada chcontext()

� isolamento de rede nos processos atrav�es da chamachbind()

� uso de atributos extendidos nos sistemas de arquivos para criar uma bar-
reira na chamadachroot()

� implementa�c~ao de diversas capacidades POSIX para os contextos

Al�em dos campos tradicionais dos processos (uid, gid, pid,nice, etc), esse
patch introduz o campo contexto (context). Processos enxergam apenas pro-
cessos com o mesmo contexto { com algumas exce�c~oes a essa regra no caso do
processo estar rodando sob o usu�ario root.

O vserver tamb�em possui uma melhor implementa�c~ao dochroot() atrav�es de
um esquema debarreira, utilizando atributos extendidos do sistema de arquivos
para sinalizar que nenhuma chamadachroot poder�a mudar a ra��z do sistema
para pastas de n��vel superior a uma dada marca�c~ao.

A terceira altera�c~ao no kernel �e a chamadachbind(), que restringe um pro-
cesso a escutar requisi�c~oes de rede a um dado IP. Isso permite que um dado pro-
cesso (pense numdaemon) n~ao escute por conex~oes no IP127.0.0.1 mas apenas
num IP espec���co, caso contr�ario o programa aceitaria conex~oes endere�cadas a
qualquer IP da m�aquina local.

Essas três chamadas de sistema s~ao utilizadas pelo pacoteutil-vserver { um
conjunto de aplicativos no espa�co do usu�ario { para criar uma abstra�c~ao de
servidores virtuais.1

1Na verdade, apesar de in�umeras vezes nos referirmos a três chamadas ao sistema, as
vers~oes mais recentes do Linux VServer utilizam apenas uma chamada, que pode realizar
separadamente as fun�c~oes atribu��das ao chcontext() e ao chbind() . A chamada chroot() �e a
pr�opria implementa�c~ao padr~ao do kernel. A escolha dest e texto por separar a descri�c~ao das
funcionalidades do vserver em três chamadas �e apenas did� atica e re
ete seu c�odigo original.
Consulte sempre o c�odigo fonte, que �e o local mais con��ave l para saber de onde as coisas vem,
j�a que nesse projeto tudo muda rapidamente e a documenta�c~ ao nem sempre �e atualizada.
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9 Instalando e construindo vservers

A instala�c~ao do Linux-Vserver envolve os seguintes passos:

1. aplicar o patch no kernel, recompil�a-lo e instal�a-lo

2. reiniciar a m�aquina

3. instalar o pacoteutil-vserver

4. con�gurar o sistema para suporte a vservers

5. criar e executar vservers

Os detalhes espec���cos para cada distribui�c~ao n~ao s~aocobertos por este texto
e ser~ao encaminhados para os seguintes documentos:

� Slackware: Criando Vservers em Slackware

� Gentoo: Gentoo Linux-VServer Howto

� Debian: Linux-Vservers no Debian Grimoire

� Ubuntu: VServer no Ubuntu Wiki

10 Usando vservers

Os vservers tem a aparência de uma m�aquina virtual, com a diferen�ca que n~ao
existe uma virtualiza�c~ao nesse n��vel. Todos os vserversutilizam o pr�oprio kernel
da m�aquina, ou seja, os processos de um vserver nada mais s~ao do que processos
normais da m�aquina, mas com um valor decontexto diferente.

A con�gura�c~ao dos vservers possui in�umeras funcionalidades e aqui faremos
apenas um tour geral, sem nos preocuparmos muito nos detalhes.

10.1 Iniciando uma jaula

Para inicializar um vserver existente �e utilizado o comando

vserver jaula start

Esse comando gera uma s�erie de procedimentos atrav�es das chamadasch-
context(), chbind() e chroot() para criar um novo contexto no sistema tendo seu
pr�oprio endere�co IP e sua pr�opria por�c~ao isolada no sistema de arquivos, cor-
respondente ao local de armazenamento dos arquivos da jaula, que geralmente
�cam dentro da pasta /vservers.

Depois de criar esse ambiente isolado, o comando vserver

� simula a existência de um processoinit para executar os scripts de inici-
aliza�c~ao da jaula ou, dependendo da con�gura�c~ao,
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� roda o /sbin/init dentro da jaula { usando para isso seu pr�oprioinittab

e a partir da�� o vserver passa a se comportar como se fosse umam�aquina
isolada.

10.2 Isolamento de contexto

Para entrar num vserver inicializado, utiliza-se o comando:

vserver jaula enter

As seguintes mensagens indicar~ao que o contexto em que o terminal est�a
operando mudou { quer dizer, foi iniciado o processo de uma shell no contexto
do vserver jaula {, assim como o IP em que todos os processos nele gerados
escutar~ao:

ipv4root is now 10.0.1.1
New security context is 49160

Uma vez dentro do vserver, estaremos operando sob um novo contexto, cujo
n�umero { ou xid {, nesse caso, �e49160. Execute um ps aux para ver o que
acontece. Uma sa��da de exemplo pode ser esta:

USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
root 1271 0.0 0.0 1664 628 ? Ss Apr12 0:00 /usr/sbin/syslogd
root 1312 0.0 0.0 1716 588 ? S Apr12 0:00 /usr/sbin/crond -l10
root 25851 5.4 0.1 2388 1396 pts/3 S 13:35 0:00 /bin/bash -log in
root 25904 1.0 0.0 2512 924 pts/3 R+ 13:35 0:00 ps aux

De cara vemos que n~ao h�a o processoinit e nem os processos que rodam no
espa�co do kernel. Vemos umsyslogd com pid 1271 e umcrond com pid 1312.
Comparemos isso com a sa��da do mesmo comando obtida ao sairmos do vserver,
isto �e, ao habitarmos o contexto principal da m�aquina:

Para encerrar a shell atual e consequentemente volta para a shell que est�a
no contexto principal, use o comandoexit. De volta ao contexto principal, um
trecho de sa��da poss��vel para ops aux �e

USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
root 1 0.0 0.0 680 72 ? S Apr12 0:00 init [3]
root 2 0.0 0.0 0 0 ? S Apr12 0:00 [migration/0]
root 3 0.0 0.0 0 0 ? SN Apr12 0:00 [ksoftirqd/0]
[snip]
root 85 0.0 0.0 1520 372 ? Ss Apr12 0:00 /usr/sbin/syslogd
root 88 0.0 0.0 1480 248 ? Ss Apr12 0:00 /usr/sbin/klogd -c 3 -x
root 158 0.0 0.0 3400 568 ? Ss Apr12 0:01 /usr/sbin/sshd
root 167 0.0 0.0 1680 376 ? S Apr12 0:00 /usr/sbin/crond -l10
[snip]
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Aqui vemos o init, os processos dokernelspace, o syslogd e o crond, mas
estes dois �ultimos tem pid's respectivamente 85 e 167, j�a que eles s~ao processos
diferentes daqueles que est~ao rodando dentro da jaula. Al�em disso, ops aux n~ao
foi capaz de enxergar os processos da jaula. Isso pode ser visto de uma outra
forma com o exame da estrutura do/proc do contexto principal e do /proc da
jaula. Esta �e a base do isolamento de contextos.

10.3 Resistência da jaula

Na se�c~ao anterior, conseguimos entrar e sair da jaula porque:

1. �E permitido a um processo do contexto principal, rodando como usu�ario
root, criar um processo num novo contexto.

2. Em geral os vservers est~ao con�gurados para permitir o recebimento de
processos originados em outros contextos.

Se o estiv�essmos no sistema como usu�ario comum ou ent~ao num contexto que
n~ao fosse o principal, o sistema operacional n~ao permitiria que execut�assemos
um comando num outro contexto.

10.4 Barreira do chroot

Conforme dito anteriormente, chroot() pode ser invocada mesmo dentro de uma
jaula para mudar o referencial de ra��z de sistema num processo. Para evitar que
um processo escape para fora de sua jaula, o vserver trabalhacom barreiras,
que s~ao sinalizadores especiais mantidos na pasta principal das jaulas.

Esses sinalizadores s~ao atributos extendidos do sistema de arquivos e as
chamadas de chroot vindas de dentro de um vserver s~ao checadas contra eles:
se a chamada requisitar a mudan�ca de ra��z de um processo para um n��vel igual
ou acima de onde houver um sinalizador, a mudan�ca de ra��z n~ao �e efetuada e o
comando roda utilizando a ra��z atual.

Os atributos de um sistema de arquivos s~ao registros que guardam informa�c~oes
a respeito dos seus arquivos armazenados. Tamanho, permiss~oes, usu�ario e
grupo de um arquivo s~ao informa�c~oes armazenadas no sistema de arquivos
atrav�es de atributos, ou seja, est~ao no n��vel do inode. Al�em desses atribu-
tos cl�assicos, os sistemas de arquivos modernos suportam um maior n�umero
dessasetiquetas, que podem ser utilizadas para criar esquemas mais complexos
de permiss~oes de arquivos.

A barreira dos vservers para o patch da s�erie 2.x em diante �econstru��da
atrav�es do comando

setattr --barrier /vservers

O comando setattr vem no pacote util-vserver. Se o patch utilizado for da
s�erie 1.x, a barreira �e feita com os comandos
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chmod 000 /vservers
chattr +t /vservers

Uma vez estabelecidos, esses atributos permanecem no sistema de arquivos,
o que implica que esses comandos precisam ser dados apenas quando a pasta
usada para armazenar os vservers �e criada ou movida.

10.5 Isolamento de rede

Rodar uma aplica�c~ao emchroot sem vserver produz apenas um isolamento no
sistema de arquivos e, se o/proc n~ao estiver montado na jaula, um isolamento
simples de processos (mas pode fazer com que programas n~ao funcionem di-
reito). Nesse caso dechroot simples, n~ao �e poss��vel isolar processos a �unico IP:
ao inv�es disso, os processos da jaula conseguir~ao escutaro tr�afego de rede da
maneira usual, isto �e, aplicativos rodando como superusu�ario conseguem ouvir
em qualquer porta e processos rodando como usu�ario comum poder~ao escutar
em portas maiores que 1024 { em todas as interfaces de rede da m�aquina.

Alguns programas, como o Apache e o OpenSSH possuem parâmetros de
con�gura�c~ao que possibilitam a especi�ca�c~ao dos IPs dam�aquina em que o
daemonir�a escutar. Mas nem todos os programas permitem esse tipo de sintonia
e al�em disso uma jaula deve assumir que os programas est~ao isolados num �unico
IP independentemente da sua con�gura�c~ao.

O chbind trava um processo e todos os seus �lhos num �unico endere�co IP,
mesmo que ele esteja relacionado a uma interface onde est~aodesignados mais
endere�cos. Esse uso de diferentes IPs asociados a uma mesmainterface �e feito
pela implementa�c~ao de rede do kernel, sem nenhuma modi�ca�c~ao pela suite
VServer. Por exemplo, no caso do nosso vserverjaula, o IP a ele designado �e o
10.0.1.1, que �e um alias para a interfaceeth0. Vejamos a sa��da do��fcon�g :

eth0 Link encap:Ethernet HWaddr 00:00:00:00:00:00
inet addr:IP-DO-SERVIDOR Bcast:BCAST-DO-SERVIDOR Mask:MASCARA-DO-SERVIDOR

eth0:jaul Link encap:Ethernet HWaddr 00:00:00:00:00:00
inet addr:10.0.1.1 Bcast:BCAST-DO-SERVIDOR Mask:MASCARA-DO-SERVIDOR

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0

Al�em das tradicionais interfaces eth0 e lo, temos a eth0:jaul cujo broad-
cast �e o mesmo daeth0. Efetivamente, eth0 e eth0:jaul representam o mesmo
dispositivo de rede, mas cada uma possui um IP distinto.

O vserver jaula est�a "travado"no IP da eth0:jaul e por isso seus processos {
independentemente de rodarem como superusu�ario ou n~ao { conseguem escutar
apenas o tr�afego destinado ao endere�co 10.0.1.1.
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11 Detalhes de funcionamento

At�e aqui �zemos ou pequeno tour pelas funcionalidades b�asicas dos vservers.
�E preciso agora dar um pequeno detalhamento em cada conceitoantes de nos
determos na con�gura�c~ao dos vservers para uso real.

11.1 Capacidades POSIX

Numa das primeiras se�c~oes deste texto, dissemos que o usu�ario cujo uid �e zero
tem poderes absolutos sobre o sistema. Esses poderes nada mais s~ao do que um
conjunto de capacidades atribu��das aos processos que rodam comouid zero e que
permitem a execu�c~ao de uma s�erie de opera�c~oes privilegiadas. Essas capacidades
s~ao conhecidas comoCapacidades POSIX.

Em outras palavras, asCapacidades POSIX s~ao um conjunto de potenci-
alidades dispon��veis para um dado processo desfrutar dos privil�egios de supe-
rusu�ario. Dentre elas, est~ao as capacidades de alterar a data do sistema, mudar
usu�ario e grupo de arquivos, executarchroot() , criar dispositivos e reiniciar o
sistema. Essas s~ao tarefas que em geral podem ser executadas apenas por pro-
cessos rodando como usu�ario root. Mas, se retirarmos uma capacidade de um
processo executar determinada tarefa, ele n~ao conseguir�a realiz�a-la mesmo se
estiver rodando como root.

As capacidades POSIX s~ao informa�c~oes associadas a um processo. Cada pro-
cesso tem três conjuntos de capacidades: asherdadas, aspermitidas e asefetivas.
Quando um processo tenta executar uma opera�c~ao considerada privilegiada, o
sistema operacional checa se ele possui no seu conjunto de capacidadesefetivas
a potencialidade de executar tal opera�c~ao, ao inv�es de simplesmente checar se
o uid do processo �e zero.

O conjunto das capacidadespermitidas cont�em todas as capacidades que
um processo pode desfrutar. Processos podem ter capacidades permitidas mas
que n~ao s~aoefetivas. Isso foi idealizado para permitir que processos desabilitem
temporariamente suas capacidades: processos podem adicionar e remover no
conjunto das efetivas todas as capacidades que estiverem em seu conjunto de
permitidas.

J�a as capacidadesherdadasde um processo s~ao aquelas que ser~ao propagadas
para os processos que forem por ele executados, isto �e, as capacidadespermitidas
dos seus processos �lhos.2

Capacidades POSIX n~ao devem ser confundidas com qualquer tipo de opera�c~ao
realizada num sistema do tipo UNIX ou com o conceito decapacidadeestudado
em sistemas operacionais: capacidades POSIX referem-se �apermiss~ao de se rea-
lizar uma opera�c~ao considerada privilegiada pelo sistema operacional, como por
exemplo alterar a data do sistema. Permiss~oes de arquivos s~ao capacidades no
sentido de restringir o acesso a um recurso para um dado usu�ario ou grupo, mas
n~ao s~ao capacidades POSIX. Daqui em diante nos referiremos a capacidades
como sinônimo paraCapacidades POSIX.

2Detalhes na Linux Capabilties FAQ.
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Um vserver tem um conjunto de capacidades permitidas restrito que isola
mais a instância virtual ao imperdir que dentro dela nem o superusu�ario consiga
executar tarefas privilegiadas. Por padr~ao, um vserver n~ao tem muitas capa-
cidades, o que em geral n~ao impede o funcionamento de nenhumprograma e,
caso seja necess�ario, �e poss��vel fornecer capacidades aum vserver.

A restri�c~ao do uso de capacidades dentro de um vserver �e uma medida de
seguran�ca e leva em conta que a maioria das aplica�c~oes de um servidor n~ao
precisa lidar com opera�c~oes privilegiadas e logo �e desnecess�ario permiti-las, j�a
que alguma vulnerabilidade pode levar a um usu�ario malicioso que de algum
modo ganhou status de superusu�ario a explorar essas capacidades.

A lista de capacidades do Linux se encontra em/usr/include/linux/capability.h .
O Linux-Vserver ainda introduz uma s�erie de capacidades �uteis para fazer uma
sintonia �na no servidor virtual.

A atribui�c~ao das capacidades de um vserver �e feita mudando seus parâmetros
de con�gura�c~ao e o administrador ou a administradora de sistema raramente
precisar�a atribuir capacidades aos vservers.

11.2 Flags

Nos vservers, ajustes em funcionalidades que n~ao s~ao fornecidas atrav�es de ca-
pacidades s~ao atribu��das �a 
ags, que controlam, por exemplo:

� Se processos de outros contextos podem criar processos no contexto de
cada vserver

� Se o escalonador do sistema operacional dar�a a mesma prioridade a todos
os processos de um vserver

� Aplica limites ao vserver (mem�oria, processamento, disco, etc)

Assim como as capacidades, cada vserver pode ter sua pr�opria con�gura�c~ao
de 
ags.

11.3 Chcontext

O uso de contextos n~ao �e restrito apenas a servidores virtuais. O pacoteutil-
vserver cont�em o aplicativo chcontext que permite executarmos um processo
num outro contexto de seguran�ca. O comando

chcontext ps aux

executar�a o comando ps aux num novo contexto, que conter�a apenas esse
processo. Para usar um contexto existente, use

chcontext --ctx context-id ps aux

onde context-id �e o n�umero do contexto e se ele n~ao existir ser�a criado com
esse n�umero. Dois contextos s~ao reservados:
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� O contexto 0 �e o principal, onde rodam as aplica�c~oes sistema

� O contexto 1 �e especial e tem acesso �a informa�c~ao dos processos de todos
os vservers

O contexto 0 { tamb�em chamado de contexto principal, servidor principal,
contexto administrativo ou simplesmente dehospedeiro(host) { �e o espa�co usual
do sistema, que se comporta como se o patch do vserver n~ao tivesse sido aplicado
ao kernel.

No contexto 0, assim como nos outros, �e poss��vel enxergar apenas os pro-
cessos dele pr�oprio. J�a o contexto 1 { que aqui chamarei decontexto supervisor
{ podemos enxergar todos os processos rodando na m�aquina, incluindo os dos
vservers:

chcontext --ctx 1 ps aux

O comando vps, do util-vserver, pode ser usado como abrevia�c~ao para o
comando acima:

vps aux # mostra todos os processos na maquina

Se você experimentar rodar ochcontext dentro de um vserver para tentar
acessar outros contextos, receber�a uma mensagem deopera�c~ao n~ao permitida.

11.4 Seguran�ca do proc

O proc �e o sistema de arquivos que faz a interface entre o espa�co dousu�ario
e as estruturas de dados do kernel. No proc �cam tipicamente listadas in-
forma�c~oes como processos e estado da rede e podem ser utilizado para controlar
parâmetros do kernel. �E importante evitar que muitas dessas informa�c~oes es-
tejam indispon��veis dentro dos vservers e por padr~ao algumas dessas entradas
(como as informa�c~oes de processos de outros contextos) j�a estar~ao escondidas.

Mas a con�gura�c~ao padr~ao n~ao esconde tudo, deixando isso para ser realizado
pelo administrador ou a um script. Essa "seguran�ca"do proc�e feita com o
comandosetattr, anteriormente usado para criar a barreira dos vservers. Mudar
a visibilidade das entradas no/proc nada mais �e do que manipular os atributos
extendidos dessas entradas, por isso o uso dosetattr.

Antes de escondermos uma entrada, vejamos como est~ao seus atributos ex-
tendidos. O comando doutil-vserver que faz isso �e oshowattr:

showattr /proc/cpuinfo

cujo resultado �e

Awh-ui- /proc/cpuinfo

A primeira coluna do resultado indica, letra por letra:

1. Sinalizador de visibilidade no contexto principal (admin)
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2. Sinalizador de visibilidade no contexto 1 (supervisor)

3. Sinalizador de ativa�c~ao de invisibilidade

4. Sinalizador de barreira (existente apenas em pastas)

5. Sinalizador de uni�ca�c~ao

6. Sinalizador de imutabilidade

Para esconder uma entrada do/proc , apenas os três campos s~ao utilizados.
A seguinte l�ogica �e utilizada para saber quando um arquivo est�a vis��vel:

admin | supervisor | ativa�c~ao | estado do arquivo
--------------------------------------------------- -------------------
qualquer | qualquer | h | vis��vel em todos os contextos

A | w | H | vis��vel apenas no contexto 0
a | W | H | vis��vel apenas no contexto 1
A | W | H | vis��vel apenas nos contextos 0 e 1
a | w | H | invis��vel em todos os contextos

Quando o campo de invisibilidade estiver min�usculo (desativado), n~ao im-
porta qual for valor dos campos de visibilidade dos contextos principal e su-
pervisor: o arquivo estar�a vis��vel em todos os contextos, como �e o caso do
/proc/cpuinfo . Para escondê-lo nos vservers, utilizamos o comando

setattr --hide /proc/cpuinfo

Um showattr posterior nele indicaria

AwH-ui- /proc/cpuinfo

Se quisermos desligar o sinalizador de invisibilidade, basta adicionarmos um
antes do nome da op�c~ao:

setattr --~hide /proc/cpuinfo

Para ligar e desligar os sinalizadores de visibilidade dos contextos 0 e 1 exis-
tem as op�c~oesadmin ewatch. Por exemplo, para escondermos o/proc/interrupts
do contexto 1 e de todos os vservers, usa-se o comando

setattr --hide --~admin --watch /proc/interrupts

O pacoteutil-vserver ainda cont�em o script de inicializa�c~ao vprocunhide, que
esconde dos vservers algumas entradas do/proc .
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11.5 Namespaces

As novas vers~oes do Linux-VServer incluem o isolamento vianamespaces, que
neste caso faz com que diferentes vservers tenham uma vis~aodiferente do sistema
de arquivos. Isso �e feito principalmente mudando o conte�udo do /proc/mounts
de cada vserver para conter apenas as parti�c~oes que foram montadas para ele.
Como essa funcionalidade j�a foge um pouco do escopo deste texto, deixaremos
sua descri�c~ao para o documento Namespaces.

11.6 Estimativas de uso

A pasta /proc/virtual cont�em estimativas de uso e consumo de recursos de cada
contexto. Cada pasta do/proc/virtual tem o nome do contexto a que se refere
e dentro dela temos os seguintes arquivos:

� info: informa�c~oes b�asicas do contexto, como o seu nome, seu xid e o pid
do seu init

� cacct: cont�em contagens de mensagens trocadas entre processos em dife-
rentes protocolos

� cvirt: cont�em n�umero de forks, n�umero de threads, etc

� limit: cont�em colunas que listam os limites: atual (1), m�a ximo (2), limite
(3) e total (4)

� sched: valores do escalonador do sistema associados ao contexto

� status: lista capacidades, 
ags, etc

Detalhes das estimativas no texto HowTo Read ProcFS.

11.7 Uni�ca�c~ao

A uni�ca�c~ao dos vservers consiste no compartilhamento dearquivos do sistema {
comandos e bibliotecas { entre as jaulas sem que ocorra uma perda de seguran�ca.

O atributo extendido conhecido comoimutabilidade �e utilizado para impedir
que um arquivo seja apagado do sistema: mesmo umrm -f n~ao funciona num
arquivo imut�avel, sendo necess�ario remover o atributo deimutabilidade e depois
apag�a-lo. Para ter controle sobre a imutabilidade de um arquivo, um processo
precisa ter a capacidade POSIX correspondente no seu conjunto das permitidas.
Se os arquivos de um vserver est~ao marcados como imut�aveise o vserver n~ao
tem essa capacidade, nenhum processo de dentro do vserver poder�a apag�a-los.

A imutabilidade sozinha �e uma medida de seguran�ca e que eventualmente
pode trazer alguns problemas na hora de atualizar pacotes novserver. Quando
usada comhardlinks, a imutabilidade ajuda a uni�car vservers: arquivos co-
muns a diversos vservers passam a serhardlinks para uma �unica c�opia que �ca
marcada como imut�avel para impedir que uma altera�c~ao numvserver seja feita
e consequentemente afete todos os outros.
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Diferentemente dos links simb�olicos { que nada mais s~ao doque referências
a outros arquivos {, os hardlinks podem ser entendidos como nomes diferentes
para um mesmo arquivo. Enquanto um link simb�olico aponta para o caminho
de outro arquivo, o hardlink aponta diretamente para oinode do arquivo, isto �e,
como se apontasse diretamente para o seu conte�udo. Dessa forma, dois arquivos
idênticos ocupam muito mais espa�co do que apenas uma c�opia mais um hardlink
para ela.

A uni�ca�c~ao economiza espa�co em disco: cinco vservers n~ao-uni�cados que
consomem 500MB poderiam consumir apenas 100MB numa uni�ca�c~ao: apenas
os arquivos espec���cos { como sites, pastas de usu�arios e con�gura�c~oes pr�oprias
{ permaneceriam separados, algo tamb�em muito importante para a constru�c~ao
de backups. A economia de mem�oria tamb�em �e substancial pois menos arqui-
vos precisar~ao ser carregados.�E tamb�em e�ciente quando os vservers utilizam
a mesma vers~ao e distribui�c~ao de GNU/Linux, pois assim conter~ao muitos ar-
quivos idênticos.

A uni�ca�c~ao ainda n~ao �e largamente utilizada, sendo um esquema novo e
por enquanto n~ao recomend�avel para servidores de produ�c~ao. As novas vers~oes
do pacoteutil-vserver cont�em os aplicativos vunify e vhashify para criar vser-
vers uni�cados a partir de uma jaula de referência. Detalhes est~ao na p�agina
alpha util-vserver.

11.8 Limites

Os vservers ainda s~ao pass��veis das seguintes limita�c~oes:

� Quotas de disco por contexto

� N�umero m�aximo de processos

� Limite de mem�oria

� Limites do escalonador

� Limite de tr�afego de rede

Todas essas limita�c~oes { �a exce�c~ao do controle de banda, que �e feito com
as ferramentas usuais do GNU/Linux { s~ao impostas atrav�esdos arquivos de
con�gura�c~ao de cada vserver.

11.9 Virtualiza�c~ao parcial

O pacoteutil-vserver ainda vem com o aplicativochbind, que assim como och-
context permite o isolamento parcial de uma aplica�c~ao sem utilizar um vserver.
O chbind isola um programa num endere�co IP. Esses programas podem ser uti-
lizados separadamente para criar ambientes semi-virtualizados, onde a cria�c~ao
de um vserver �e desnecess�aria.
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12 Con�gura�c~ao de vservers

Agora que o funcionamento do Linux VServer foi em certa medida desvendado,
podemo passar tranquilamente para a con�gura�c~ao e uso cotidiano do sistema.
As pr�oximas se�c~oes descrevem a con�gura�c~ao de um vserver e sugere algumas
sugest~oes simples de uso com algumas aplica�c~oes populares, como um servidor
web e um banco de dados operando em jaulas separadas.

12.1 Formatos de con�gura�c~ao

Em suas primeiras vers~oes, o Linux VServer baseava toda a con�gura�c~ao de
um vserver num arquivo �unico de con�gura�c~ao. A partir das vers~oes 1.9.x do
vserver, h�a um novo formato de con�gura�c~ao baseada em pastas, que �e muito
mais 
ex��vel e recomendada.

12.1.1 Formato antigo

O formato antigo usa um �unico arquivo de con�gura�c~ao. No caso do vserver de
nomejaula, a con�gura�c~ao no formato antigo �e o arquivo /etc/vservers/jaula.conf ,
cujo conte�udo �e mais ou menos este:

if [ "" = "" ] ; then
PROFILE=prod
fi
# Select the IP number assigned to the virtual server
# This IP must be one IP of the server, either an interface
# or an IP alias
# A vserver may have more than one IP. Separate them with space s.
# do not forget double quotes.
# Some examples:
# IPROOT="1.2.3.4 2.3.4.5"
# IPROOT="eth0:1.2.3.4 eth1:2.3.4.5"
# If the device is not specified, IPROOTDEV is used
case $PROFILE in
prod)
#IPROOT=10.0.0.1
IPROOT="eth0:192.168.0.1"
# The netmask and broadcast are computed by default from IPRO OTDEV
#IPROOTMASK=
#IPROOTBCAST=
# You can define on which device the IP alias will be done
# The IP alias will be set when the server is started and unset
# when the server is stopped
#IPROOTDEV=eth0
# You can set a different host name for the vserver
# If empty, the host name of the main server is used
S_HOSTNAME=skel
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;;
backup)
IPROOT=1.2.3.4
#IPROOTMASK=
#IPROOTBCAST=
#IPROOTDEV=eth0
S_HOSTNAME=
;;
esac
# Uncomment the onboot line if you want to enable this
# virtual server at boot time
#ONBOOT=yes
# You can set a different NIS domain for the vserver
# If empty, the current on is kept
# Set it to "none" to have no NIS domain set
S_DOMAINNAME=
# You can set the priority level (nice) of all process in the vs erver
# Even root won't be able to raise it
S_NICE=
# You can set various flags for the new security context
# lock: Prevent the vserver from setting new security contex t
# sched: Merge scheduler priority of all processes in the vse rver
# so that it acts a like a single one.
# nproc: Limit the number of processes in the vserver accordi ng to ulimit
# (instead of a per user limit, this becomes a per vserver limi t)
# private: No other process can join this security context. E ven root
# Do not forget the quotes around the flags
S_FLAGS="lock nproc"
# You can set various ulimit flags and they will be inherited b y the
# vserver. You enter here various command line argument of ul imit
# ULIMIT="-HS -u 200"
# The example above, combined with the nproc S_FLAGS will lim it the
# vserver to a maximum of 200 processes
ULIMIT="-HS -u 1000"
# You can set various capabilities. By default, the vserver a re run
# with a limited set, so you can let root run in a vserver and not
# worry about it. He can't take over the machine. In some cases
# you can to give a little more capabilities (such as CAP_NET_ RAW)
# S_CAPS="CAP_NET_RAW"
S_CAPS="CAP_SETGID"
# Select an unused context (this is optional)
# The default is to allocate a free context on the fly
# In general you don't need to force a context
#S_CONTEXT=
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As principais vari�aveis do arquivo de con�gura�c~ao e seusvalores correspon-
dem a:

� IPROOT : IP do servidor virtual, �e um alias para o seu dispositivo eth0,
eth1, etc.

� S HOSTNAME : nome do host do vserver.

� ONBOOT : indica se o vserver ser�a iniciado ou n~ao via initscript.

� S NICE : qual valor de nice padr~ao ter~ao todos os processos do vserver.

� S FLAGS : controla algumas op�c~oes do contexto:

{ sched: joga todos os processos do vserver para uma �unica prioridade
no escalonador.

{ nproc: limita o numero de processos do vserver de acordo com ULI-
MIT.

{ private: nenhum outro processo pode entrar nesse contexto,nem
mesmo um com uid 0.

� ULIMIT : limita o n�umero de processos do vserver.

� S CAPS: lista das capacidades POSIX permitidas.

12.1.2 Novo formato

O novo formato de con�gura�c~ao se baseia em pastas dentro de/etc/vservers :

� /etc/vservers/.defaults : cont�em as op�c~oes padr~ao para vservers.

� /etc/vservers/.distributions : cont�em informa�c~oes espec���cas de distribui�c~oes
de GNU/Linux, para o caso de você construir vservers utilizando os scripts
do util-vserver.

� /etc/vservers/nome-do-vserver: pasta de con�gura�c~ao do vservernome-
do-vserver.

No novo formato, a con�gura�c~ao do nosso vserverjaula �ca armazenada na
pasta /etc/vservers/jaula . As se�c~oes principais dessa pasta s~ao:

� context: cont�em o xid do vserver.

� 
ags : cont�em as 
ags de controle.

� fstab: o fstab usado pelo vserver.

� name: nome da jaula.

� nice: valor de nice (prioridade de execu�c~ao de processo) do vserver.
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� apps/ : con�gura�c~ao de aplica�c~oes como oinit do sistema.

� interfaces/ : con�gura�c~oes de rede.

� dlimits/ : limites de uso de disco.

� rlimits/ : limites de recurso.

� ulimits/ : limites do n��vel do usu�ario.

� scripts/ : scripts de inicializa�c~ao do vserver.

� uts/ : atribui�c~oes �a estrutura de nomes do sistema

Todos os parâmetros de con�gura�c~ao dispon��veis para essas se�c~oes s~ao des-
critos na Famosa P�agina Florida.

Os scripts de inicializa�c~ao deste caso n~ao devem ser confundidos com osinits-
cripts do vserver: os primeiros possibilitam a execu�c~ao de comandos no contexto
principal, enquanto estes �ultimos ser~ao executados no contexto do vserver. Da
mesma forma, a pastaapps/ n~ao �e usada para guardar as con�gura�c~oes dos
programas utilizados dentro do vserver, mas sim para con�gurar seus aplicati-
vos auxiliares, como por exemplo o m�etodo de inicializa�c~ao a ser utilizado ou as
pastas que ser~ao uni�cadas pelovunify.

12.2 Capacidades

As capacidades poss��veis de serem utilizadas dentro de um vserver incluem al-
gumas das capacidades POSIX do kernel Linux mais algumas especi�camente
implementadas pelo projeto Linux VServer. A lista das capacidades implemen-
tadas pelo VServer { chamadas decapacidades de contexto{ se encontra no
arquivo lib/ccaps-v13.c e aqui destacaremos apenas algumas:

� SET UTSNAME : mudan�cas na estrutura de nome do sistema

� SET RLIMIT : permite mudar limites de uso dos recursos do sistema

� RAW ICMP : permite o uso de sockets ICMP (ping, por exemplo)

� SYSLOG: permite registrar mensagens do sistema via syslog

� QUOTA CTL : permite estabelecimento de quotas dentro do vserver

J�a as capacidades implementadas no pr�oprio kernel do Linux s~ao listadas
no arquivo lib/bcaps-v13.c do c�odigo fonte do Linux Vserver. Destacaremos
algumas, dividindo entre as que est~ao habilitadas por padr~ao num vserver e
aquelas que precisam ser habilitadas.
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12.2.1 Capacidades do sistema habilitadas por padr~ao

� CAP CHOWN : permite a mudan�ca de usu�ario e grupo nos arquivos

� CAP KILL : ignora a restri�c~ao de que o processo que est�a sendo morto
precisa ter o mesmouid do processo que est�a tentando mat�a-lo

� CAP SETGID : permite o uso de setgid

� CAP SETUID : permite o uso de setuid3.

� CAP NET BIND SERVICE : permite utilizar portas menores que 1024

� CAP SYS CHROOT : permite o uso dechroot()

12.2.2 Capacidades do sistema desabilitadas por padr~ao

As capacidades desabilitadas por padr~ao permitem modi�ca�c~oes do sistema que
comprometem muito a sua seguran�ca. O uso delas em vservers n~ao �e recomen-
dado.

� SETPCAP : permite transferir capacidades listadas no grupo daspermiti-
das para os outros grupos

� LINUX IMMUTABLE : permite modi�car o atributo de imutabilidade de
um arquivo

� NET BROADCAST : permite envio de pacotes de rede em broadcast

� NET ADMIN : permite a con�gura�c~ao da interface de rede (modo prom��scuo,
por exemplo)

� NET RAW : uso de pacotes no estado bruto

� SYS ADMIN : permite a execu�c~ao de uma gama de tarefas administrativas

� SYS NICE : permite modi�car prioridades de execu�c~ao de processos

� SYS RESOURCE: permite modi�car limites e quotas, dentre outras coisas

� SYS TIME : permite modi�car a data do sistema

� MKNOD : permite a cria�c~ao de arquivos de dispositivo

12.2.3 Atribui�c~ao de capacidades

As capacidades devem ser atribu��das nos vservers atrav�esdos seus arquivos de
con�gura�c~ao. O formato antigo atribui as capacidades atrav�es do seu nome
extenso (da forma como est~ao listadas acima), enquanto queo novo formato
utiliza o nome abreviado (da forma como est~ao de�nidos nos arquivos .c acima
referenciados). Por exemplo, o nome abrevidado paraSET UTSNAME �e uts-
name.

3H�a uma boa explica�c~ao sobre o funcionamento dos IDs de pro cesso no artigo
Gerenciando privil�egios.
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12.3 Flags

As 
ags implementadas para um vserver s~ao listadas no arquivo lib/c
ags-v13.c
e uma descri�c~ao se encontra na p�agina Caps and Flags. Dentre elas destacam-se:

� INFO LOCK (lock): pro��be o uso de chcontext() dentro do vserver

� INFO NPROC (nproc): aplica limites de processos no vserver

� INFO PRIVATE (private): n~ao permite que processos de outros contextos
usem o chcontext() para criar um processo no contexto do vserver em
quest~ao

� INFO INIT (fakeinit): mostra um processo init falso dentro do vserver

� INFO ULIMIT (ulimit): aplica limites ao contexto

� INFO NAMESPACE (namespace): atribui o uso de um namespaceno
vserver

Tanto no formato antigo quanto no novo formato esses sinalizadores devem
ser atribuidos ao vserver usando o nome abreviado (lock ao inv�es deINFO LOCK ,
por exemplo).

13 Comandos diversos

Como referência, segue a descri�c~ao e a sintaxe b�asica dealguns dos programas
o pacote util-vserver usados para execu�c~ao de tarefas administrativas. Todos
eles possuem p�agina manual onde o uso �e detalhado e foram feitas para serem
utilizadas no contexto principal e n~ao dentro dos vservers.

13.1 vserver

O aplicativo vserver �e o programa principal para lidar com vservers. Ele serve
para iniciar, reiniciar, parar e at�e construir um vserver usando algumas distri-
bui�c~oes suportadas. Sua sintaxe simpli�cada �e:

vserver [nome do vserver] [opcoes]

Dentre as op�c~oes, temos:

� build: constr�oi um vserver usando um dos sistemas de pacote dispon��veis
(slackware n~ao �e suportado)

� enter: entra num vserver

� exec: executa um comando num vserver como usu�ario root

� suexec: executa um comando num vserver com umuid arbitr�ario
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� service: controla um servi�co dentro de um vserver (start/stop/res tart etc.)

� start : inicia um vserver

� stop: termina a execu�c~ao de um vserver

� running : informa, atrav�es do seu c�odigo de sa��da, se um vserver est�a em
funcionamento

� status: informa se o vserver est�a em funcionamento e imprime algumas de
suas informa�c~oes de estado

13.2 vps

Como dito anteriormente, vps �e executa um ps no contexto 1, servidor para
exibir informa�c~oes de processos de todos os contextos. Sua sint�axe �e an�aloga ao
ps.

13.3 vserver-stat

O comando vserver-stat exibe estimativas de funcionamento de todos os con-
textos da m�aquina.

13.4 vtop

O vtop, de modo semelhante aovps, executa umtop no contexto 1, permitindo
aferi�c~oes peri�odicas da execu�c~ao de todos os processos do sistema.

14 Uso de vservers em sistemas de produ�c~ao

Os aplicativos que usualmente s~ao rodados em plataforma GNU/Linux podem
ser na maioria das vezes facilmente con�gurados para rodarem dentro de ser-
vidores virtuais. A maioria deles n~ao depende de Capacidades POSIX e nem
de leituras especiais no/proc . Aqui faremos um pequeno apanhado de con�-
gura�c~oes �uteis para um servidor do tipo LAMP (GNU/Linux, Apache, Mysql,
Perl/PHP/Python) com servidor de email.

14.1 Compartilhando um �unico IP real

Muitos servidores possuem mais de um IP real para que possam atribuir diferen-
tes servi�cos e aplica�c~oes na mesma porta: o roteamento multiplexa a conex~ao
que chega entre os diferentes vservers. Assim, podemos ter dois apaches em
vservers diferentes, cada um escutando um IP e possuindo seus pr�oprios Virtu-
alHosts. Para isso, poder��amos utilizar o iptables para reservar um IP real para
cada vserver e estabelecer o roteamento, ou ent~ao simplesmente con�gurar cada
vserver para utilizar seu respectivo IP real.
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Mas esse caso de servidores possu��rem muitos IPs reais �e raro, principalmente
numa internet que utiliza IPv4. Em geral cada m�aquina possui um �unico IP
e este precisa ser compartilhado por todos os vservers. Paraum servidor que
utiliza apenas uma instância de cada tipo de aplica�c~ao { um �unico apache, ou um
�unico sshd {, basta rotearmos conex~oes entrantes na porta que cada protocolo
utiliza para o vserver em que o servi�co se encontra. A pr�oxima se�c~ao explica
como rotear conex~oes entrantes para um vserver.

Quando quisermos utilizar mais de uma instância de um mesmoservi�co
possuindo apenas um �unico IP real, por exemplo, temos duas alternativas:

� Utilizar um proxy para o servi�co

� Utilizar portas fora do padr~ao e distribuir as v�arias inst âncias entre elas

A primeira solu�c~ao funciona muito bem com servidores web,principalmente
por n~ao poluir as URLs (http://servidor.net:porta1 e http ://servidor.net:porta2):
o proxy web separa as requisi�c~oes pelo cabe�calhohttp, o que permite atribuir
dom��nios diferentes para instâncias em vservers diferentes. Usando um servidor
de email bem con�gur�avel �e poss��vel tamb�em construir um proxy para reenviar
emails para instâncias de MTAs em diferentes vservers. Para web, o Apache
(veja exemplo a seguir) �e mais do que su�ciente, e proxies como o Delegate
servem parahttp e para outros protocolos.

J�a a segunda solu�c~ao funciona bem para os outros protolocos que n~ao est~ao
t~ao rigidamente ligados a uma porta padr~ao, comosubversion, icecast, silc, ssh,
etc). As portas e seus usos s~ao especi�cados pela IANA.

14.2 Roteamento de rede

O roteamento de rede e o controle da banda para os vservers �e feito com a
infra-estrutura j�a existente no GNU/Linux ( iptables, iproute2, etc). Aqui consi-
deramos o caso de vservers que tanto podem acessar m�aquinasremotas quanto
receber conex~oes entrantes da internet.

A primeira medida �e estabelecer a tradu�c~ao de endere�cosvia NAT se o vser-
ver n~ao possuir IP real. Isso �e feito usualmente e depende do sistema de �rewall
que você est�a utilizando. O mais simples �e um iptables direto. Considerando
que a faixa de IPs para os seus vservers �e a192.168.0.X, use

iptables -A POSTROUTING -t nat -s 192.168.0.0/24 -d 0/0 -j SN AT --to IP-DO-SERVIDOR

Onde IP-DO-SERVIDOR �e o endere�co real da sua interface. Em seguida,
temos que rotear as conex~oes entrantes para as respectivasaplica�c~oes enjauladas.
O comando

iptables --protocol tcp -t nat -A PREROUTING -i eth0 -s 0/0 -d IP-DO-SERVIDOR \
--dport PORTA -j DNAT --to-destination DESTINO:PORTA2

serve para direcionar uma conex~ao chegando noIP-DO-SERVIDOR na porta
PORTA para o vserver de IPDESTINO na porta PORTA2 . Nos casos em que
o servidor possui mais de um IP real e um deles for atribu��do ao vserver, este
tipo de roteamento n~ao �e necess�ario.
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14.3 Apache e proxies de http

Para a con�gura�c~ao das instâncias do Apache no contexto principal e nos vser-
vers, consideraremos dois casos:

1. Um IP real para cada vserver e um IP real para o contexto principal.

2. Um �unico IP real para toda a m�aquina (modo proxy).

Consideraremos apenas o caso do Apache 1.3.

14.3.1 Apache com m�ultiplos IPs reais na m�aquina

Para Apaches operando simultaneamente em v�arios vserverse/ou no contexto
principal, tudo o que precisa ser feito em cada um deles �e:

1. Atribuir o IP de cada vserver no respectivohttpd.conf atrav�es da diretiva
Listen

2. Utilizar esse mesmo IP nas diretivas NameVirtualHost e VirtualHost

Se você n~ao associar os IPs aos respectivos Apaches, um deles ir�a responder
por todas as requisi�c~oes entrante na porta 80 da m�aquina.

14.3.2 Apache com um �unico IP real

Utilizar v�arios Apaches com um �unico IP real requer uma con�gura�c~ao mais
intrincada e segue o seguinte esquema:

_____________ _____________
| | | |
| apache | | apache de |

internet-------| principal |--- proxy ---| um vserver |
| | | |
|_____________| |_____________|

Nessa con�gura�c~ao, haver�a uma instância de apache { quepode estar tanto
dentro de um vserver quanto no contexo principal { recebendotodas as conex~oes
entrantes na porta 80 e as repassar�a para as outras instâncias de apache que
estar~ao nos vservers. Por isso, teremos dois tipos de con�gura�c~ao:

1. Con�gura�c~ao do apache principal como proxy

2. Con�gura�c~ao dos apaches que rodam atr�as do proxy

A con�gura�c~ao do apache principal envolve a diretiva Listen associada ao
IP real do servidor e um bloco de VirtualHost para cada dom��nio utilizado,
juntamente com a respectiva entrada no/etc/hosts . A entrada na con�gura�c~ao
do apache principal �e, para cada dom��nio:
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<VirtualHost *>
ServerName site.projeto.org
ProxyPass / http://site.projeto.org/
ProxyPassReverse / http://site.projeto.org/

</VirtualHost>

As diretivas ProxyPass e ProxyPassReverse criam um proxy reverso que
passar�a todas as requisi�c~oes a http://site.projeto.org ao IP associado a esse
dom��nio. Para criar essa associa�c~ao, �e preciso que exista a seguinte entrada no
/etc/hosts do contexto desse apache principal { j�a que o apache far�a a busca de
DNS primeiro nesse arquivo:

192.168.0.1 site.projeto.org

Nesse caso, estamos considerando que o IP do vserver cujo apache hospeda o
site.projeto.org �e o 192.168.0.1. Se você usa oBind ou outro daemon de DNS,
efetue o procedimento correspondente.

No apache do vserver, você dever�a con�gurar a diretivaNameVirtualHost
para usar esse IP:

NameVirtualHost 192.168.0.1

E a entrada para esse s��tio no apache do vserver teria o seguinte formato:

<VirtualHost 192.168.0.1>
ServerName site.projeto.org
DocumentRoot /var/www/

</VirtualHost>

14.4 Servidor de email

Todos os vservers e o contexto principal podem utilizar um �unico MTA enclau-
surado num vserver para enviar mensagens de email. Existem uma s�erie de
gateways de email, como por exemplo o ssmtp, que podem ser utilizados para
repassar todas as mensagens de email de um vserver para outroatrav�es de uma
conex~ao SMTP entre eles. Geralmente eles funcionam como wrappers para o
comandosendmail, o que torna seu uso totalmente transparente para o sistema.

14.5 Banco de dados

Da mesma forma como no caso do servidor de email, apenas uma instala�c~ao
do sistema de banco de dados �e necess�aria para servidor �asaplica�c~oes de todos
os vservers. Omysql por exemplo funciona muito bem enjaulado dentro de
um vserver. Os aplicativos de outros vservers ou do contextoprincipal podem
utilizar tranquilamente esse servi�co, mas ao inv�es de utilizarem localhost como
endere�co para a conex~aomysql, devem usar o endere�co IP do vserver onde ele
se encontra.
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14.6 SSH

Você pode utilizar v�arios servidores de OpenSSH para cadaum deles dar acesso
a um vserver. Apenas osshd do contexto principal deve estar con�gurado para
ouvir conex~oes apenas no IP real do servidor, o que pode ser feito atrav�es da
seguinte diretiva no sshdconf ig :

ListenAddress IP-DO-SERVIDOR

Existem outras alternativas de con�gura�c~ao para m�ultip los OpenSSH, des-
critas no howto SSH Login.

14.7 Reiniciando um vserver de dentro

Em algumas ocasi~oes pode ser interessante fazer com que seja poss��vel reiniciar
um vserver de dentro dele. Para isso foi criado o daemonrebootmgr, que deve
rodar no contexto principal. Dentro dos vservers �e precisocopiar o aplicativo
vreboot que acompanha o pacoteutil-vserver. Basta executar ovreboot dentro
do vserver para que ele seja reiniciado.

15 Poss��veis aplica�c~oes

Para �nalizar este texto, vejamos uma lista de poss��veis aplica�c~oes e vantagens
de se utilizar vservers num sistema de produ�c~ao:

� Toolchains autom�aticos para constru�c~ao de distros

� Sandbox para ensino de administra�c~ao de servidores

� Constru�c~ao de pacotes para n~ao sujar o sistema principal

� Organiza�c~ao de servidores compartilhados por grupos e projetos diferentes

� Replicabilidade de sistemas: basta copiar a pasta do vserver e as con�-
gura�c~oes

� Isolamento de servi�cos e aplica�c~oes possivelmente inseguras

Isolar os servi�cos de um servidor talvez seja aplica�c~ao mais imediata, mas a
organiza�c~ao que a separa�c~ao de cada tipo de aplica�c~aoou conjunto de sites no
seu pr�oprio sistema independente ajuda muito na administra�c~ao de servidores.
�E poss��vel at�e fornecer a um dado grupo ou projeto privil�egios totais de uso num
vserver, sem que a seguran�ca do resto do sistema seja comprometida.

�E poss��vel at�e construir vservers com uma distribui�c~ao inteiramente compi-
lada contra a uClibc (gentoo embedded, por exemplo), para que o sistema tenha
o m��nimo de sobrecarga de recursos, diminuindo por exemploo uso de mem�oria.
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16 Onde encontrar ajuda

� P�agina o�cial: http://linux-vserver.org/

� P�agina do projeto: http://www.13th
oor.at/vserver/pro ject/

� Lista de discuss~ao: http://list.linux-vserver.org/mai lman/listinfo/vserver

17 Projetos relacionados

O Linux Vserver n~ao �e a �unica possibilidade para criar uma estrutura de vir-
tualiza�c~ao e isolar aplica�c~oes em contêiners. Na verdade, existem dois grupos
de solu�c~oes para esse tipo de organiza�c~ao de um sistema,cada um deles com
diversas solu�c~oes.

17.1 M�aquinas virtuais: virtualizadores e para-virtuali zadores

Os virtualizadores simulam uma plataforma computacional esobre ela rodam
um sistema operacional. Os virtualizadores mais utilizados para criar servidores
virtuais s~ao:

� QEMU

� User Mode Linux

Os para-virtualizadores n~ao simulam uma plataforma computacional mas
precisam de modi�ca�c~oes no sistema operacional para rodarem um kernel no
espa�co do usu�ario. O mais utilizado para-virtualizador �e o Xen Virtual Machine Monitor.

17.2 Virtualiza�c~ao no n��vel do sistema operacional

Uma outra classe de virtualizadores �e constru��da sem simular uma plataforma
computacional e utilizando o mesmo kernel do sistema para todos os servidores
virtuais. O Linux Vserver faz parte deste grupo de solu�c~oes, e al�em dele existem
as seguintes implementa�c~oes:

� OpenVZ

� FreeVPS

� FreeBSD Jails

� Solaris Zones
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18 Licen�ca e Contato

Este texto foi escrito por Silvio Rhatto, que pode ser contatado atrav�es do email
rhatto em riseup.net.

Copyright c
 Silvio Rhatto: �E garantida a permiss~ao para copiar, distribuir
e/ou modi�car este documento sob os termos da Licen�ca de Documenta�c~ao Li-
vre GNU (GNU Free Documentation License), Vers~ao 1.2 ou qualquer vers~ao
posterior publicada pela Free Software Foundation; sem Se�c~oes Invariantes, Tex-
tos de Capa Frontal, e sem Textos de Quarta Capa. Uma c�opia dalicen�ca �e
inclu��da na se�c~ao intitulada "GNU Free Documentation Li cense".
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